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Общие сведения о занятии

МДК: «Криптографические средства и методы защиты информации».
Преподаватель: Власова Светлана Владимировна.
Специальность: Информационная безопасность автоматизированных систем (10.02.03).
Группа ИБ-309.
Тема урока: «Алгоритмы шифрования с открытым ключом».
Формируемые компетенции:
	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6.
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

	ОК 10.
	Формулировать задачи логического характера и применять средства математической логики для их решения.

	ПК 2.1
	Применять программно-аппаратные средства обеспечения информационной безопасности в автоматизированных системах.

	ПК 2.4
	Участвовать в обеспечении учета, обработки, хранения и передачи конфиденциальной информации.

	ПК 2.5
	Решать частные технические задачи, возникающие при проведении всех видов плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, программ, алгоритмов.


Цели занятия:

· Образовательные:

· изучить основные алгоритмы шифрования с открытым ключом;

· узнать достоинства и недостатки асимметричных алгоритмов, их практическую реализацию;
· научиться формировать ключи «секретный-открытый».
· Развивающие:

· развитие логического мышления, умения обобщать и систематизировать знания;

· активизация творческой деятельности;
· развитие умения анализировать ситуации, объяснять, сравнивать, делать выводы;
· совершенствование коммуникативных навыков в ходе коллективного обсуждения.

· Воспитательные:

· воспитание познавательного интереса к предмету.

Тип занятия: изучение нового материала. 

Вид занятия: комбинированный урок.

Организация деятельности студентов: фронтальная, индивидуальная.

По результатам занятия студент должен уметь:

· определять вид криптоалгоритма;
· формировать пару ключей «секретный-открытый» с помощью двух взаимно простых чисел.
По результатам занятия студент должен знать:

· примеры криптоалгоритмов каждого вида;

· принцип действия каждого из рассмотренных асимметрических криптоалгоритмов;
· достоинства и недостатки симметрического и асимметрического криптоалгоритмов;
· практическую реализацию алгоритма шифрования с открытым ключом.
Методы обучения: репродуктивно-развивающий, объяснительно-побуждающий.
Междисциплинарные связи: математика, математические основы защиты информации.
Используемые наглядные пособия:

1. Интерактивные онлайн упражнения для проверки знаний
https://learningapps.org/display?v=peuusm47n18 – поиск слов, связанных с криптографией; 

https://learningapps.org/460431 - исторические шифры;

https://learningapps.org/display?v=poji64w5k18 - классификация шифров;
https://learningapps.org/display?v=p4nyaju3518 – достоинства симметричных и асимметричных криптосистем.
2. Фрагменты видео https://www.youtube.com/watch?time_continue=1&v=TG9_Tt-McBM
3. Презентация для изучения и закрепления темы "Алгоритмы шифрования с открытым ключом".

Используемое оборудование, ТСО, программное обеспечение:

1. ПК, компьютерные колонки;
2. Интерактивная доска.
План занятия

	
	Этапы урока
	Длительность этапа
	Образовательные задачи

	1
	Оргмомент
	2 мин
	1. Организовать актуализацию требований к учащимся. 
2. Создать условия для возникновения внутренней потребности, включения в учебную деятельность.

	2
	Проверка домашнего задания (онлайн упражнения).
	10 мин
	1. Организовать актуализацию изученных знаний, достаточных для построения новых знаний. 

2. Зафиксировать актуализированные знания.

	3
	Озвучивание темы урока.

Постановка целей и формулирование задач урока.
	3 мин
	1. Организовать построение проекта изучения нового знания: учащиеся ставят цель проекта и определяют средства её достижения.

	4
	Изучение отличительных особенностей алгоритмов шифрования с открытым ключом.
Запись определений и формул в тетрадь.


	15 мин
	1. Организовать реализацию построенного 

проекта в соответствии с планом. 

2. Организовать фиксацию новых знаний в речи. 

3. Организовать фиксацию новых знаний в знаках. 

4. Обсуждение возможности применения новых знаний

5. Организовать усвоение учащимися новых знаний в речи

	5
	Изучение алгоритмов.
Работа у доски.

Ответы на вопросы.
	15 мин
	1. Организовать реализацию построенного проекта в соответствии с планом.

2. Организовать фиксацию новых знаний в речи.

3. Организовать фиксацию новых знаний в знаках.

4. Обсуждение возможности применения новых знаний.

5. Организовать усвоение учащимися новых знаний в речи

	
	Перерыв
	5 минут
	

	1
	Возможности реализации алгоритмов шифрования с открытым ключом, сферы их применения.
Просмотр видеофрагмента.

Ответы на вопросы.

Демонстрация презентации
Запись в тетрадь.
	20 минут
	1. Организовать реализацию построенного проекта в соответствии с планом. 

2. Организовать фиксацию новых знаний в речи. 

3. Организовать фиксацию новых знаний в знаках. 

4. Обсуждение возможности применения новых знаний

5. Организовать усвоение учащимися новых знаний в речи

	2
	Закрепление материала.
Тесты.

Контроль и самооценка знаний
	15 мин
	1. Организовать самостоятельное выполнение учащимися типовых заданий. 

2. Организовать сопоставление работы с эталоном для самопроверки.

3. По результатам выполнения самостоятельной организовать рефлексию деятельности по применению новых знаний.

	3
	Итоги урока.
Коррекция знаний.
	5 мин
	1. Организовать выявление типов заданий, где используются новые знания.

2. Организовать повторение учебного содержания, необходимого для обеспечения содержательной непрерывности.
3. Организовать фиксацию нового содержания изученного на уроке.

	4
	Домашнее задание.
Рефлексия.


	5 мин
	1. Организовать фиксацию неразрешенных затруднений на уроке как направлений будущей учебной деятельности. 

2. Организовать обсуждение и запись домашнего задания.
3. Организовать рефлексию учащихся по поводу своего психоэмоционального состояния, мотивации, своей деятельности, взаимодействия с преподавателем и одногруппниками.


Используемые педагогические приемы и методы по этапам урока:

1) Повторение пройденного материала – тестирование с использованием интерактивной доски, проверка знаний, усвоения материала на теоретическом уровне (определение), уровень узнавания, выполнение принципов наглядности и активности (работа у доски).
2) Формулирование целей урока – постановка проблемной ситуации с использованием интерактивной доски.
3) Рассмотрение нового материала с использованием экрана
4) Анализ рассмотренных вопросов – устная беседа, дискуссия
5) Закрепление рассмотренного – самостоятельная работа у доски, выполнение упражнений на интерактивной доске, ответами на вопросы по рассмотренному материалу.
6) Рассмотрение и краткая запись в тетрадь всех ключевых моментов рассмотренного материала  – работа с тетрадью.
7) Подведение итогов, демонстрация выполненного задания на интерактивной доске

8) Задание на дом.
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